Bilgisayar Miihendisligi Bslimi / Bilgisayar Mithendisligi Bolimii / Bilgisayar Mihendisligi Lisans (%100 ingilizce)

Ders Kodu
CENG 421

Ders Detayi
Dersin Dili
Dersin Seviyesi
Dersin Tipi
On Kosullar
Dersin Amaci

Dersin igerigi

Dersin Kitabi / Malzemesi /
Onerilen Kaynaklar

Planlanan Ogrenme Etkinlikleri
ve Ogretme Yontemleri

Ders igin Onerilen Diger
Hususlar

Dersi Veren Ogretim Elemanlar

Dersi Veren Ogretim Elemani
Yardimcilan

Dersin Veriligi

En Son Giincelleme Tarihi:

Ders Ogrenme Ciktilari
Bu dersi tamamladiginda 6grenci :
1 Bilgi glivenliginin neminin anlagiimasi

2 Bilgi teknolojileri denetiminin 6nemi

Ders Adi
Kriptoloji

Teorik Uygulama Laboratuvar Yerel Kredi AKTS
3,00 0,00 0,00 3,00 6,00

: Ingilizce

: Lisans

: Segmeli

: Yok

: Siber glvenligin dneminin anlasimasi

: Bir bilgi sistemi, bir organizasyonu kontrol etmek ve karar vermeye yardimci olmak igin bilgiyi toplayan, isleyen, depolayan ve dagitan birbiriyle iligkili unsurlarin

bir seti olarak tanmlanabilir. Enformasyon teknolojisinin gelismesi ile kullanimi yayginlasan bilgisayar tabanli bilgi sistemiyle ¢esitli kademeler arasindaki
haberlesmenin kolaylagsmasi ve kapsamli veri miktarinin artmasi birokrasinin uzmanligina olan ihtiyaci azaltmis yetki devrinin asagiya dogru olmasini mimkun
kimistir. Ancak beraberinde bilgi glvenligi, siber gvenlik ile ilgili sorunlari da beraberinde getirmistir. Bu gergcevede bu derste ydnetim bilgi sistemleri, bilgi
glvenligi ve siber guvenligin saglanmasi konusunda i¢ denetimin rol ele alinacaktrr.

: 1. Bilgi Teknolojileri ve lletisim Kurumu, Siber Giivenligin Saglanmas: Tirkiye’deki Mevcut Durum ve Alinmasi Gereken Tedbirler, Mayis, 2009. 2. Bilgi

Teknolojileri ve lletisim Kurumu, Kritik Altyapilarin Korunmasi, Mayis, 2010. 3. Kalkinma Bakanligi, 8. Bes Yillk Kalkinma Plani Bilisim Teknolojileri ve Politikalari
Ozel Ihtisas Komisyonu Raporu, Ankara, 2001. 4. Bilgi Teknolojileri ve iletisim Kurumu, Uluslararasi Kuruluslarin Siber Guvenlik Faaliyetleri, Ekim, 2009.

. Yuzylize

: Prof. Dr. Aytug Onan

. Turkge
: 17.01.2023 12:30:54

3 Siber guvenlik i¢ denetim iliskisinin neminin anlagiimasi

4 Siber suclarin dnlenmesi dnemi

5 Yonetim bilgi sistemlerinin 6nemi

On Kosullar

Ders Kodu

Haftalik Konular ve Hazirliklar

Teorik
1.Hafta *Bilgi Glvenligi
*Dersin genel tanitimi
2 Hafta *Bilgi Guvenligi

*Bilgi glivenligi nedir

Ders Adi

Teorik Uygulama Laboratuvar Yerel Kredi AKTS

Dersin
Ogrenme
Laboratuvar Ogretim Metodlan Ciktilari

Uygulama Hazirlik Bilgileri

O.C.1
6.C.2
0.c3
0.c4
0.c5
0.C1
6.C.2
6.C.3
0.c4
O.C5

O.C.1
0.c.2
0.c3
0.c4
6.C5
O.C.1
0.C.2
0.c3
0.c4
0.c5



Dersin
Ogrenme
Teorik Uygulama Laboratuvar Hazirlik Bilgileri Ogretim Metodlari Ciktilan

3.Hafta *Bilgi Guvenligi 0.C1
*Bilgi gtivenligi ile ilgili kavramlar, 0.c.2

siber suglar 0.Cc3

0.c4

0.C5

0.C1

0.c.2

0.Cc3

0.c4

0.C5

4 Hafta *Bilgi Guvenligi 0.C1
*Bilgi glivenligi ve kurumlardaki 0.c2
dnemi 0.c3

0.c4
0G5
0.C1
0.c.2
0.¢c3
0.c4
0C5

5Hafta *Bilgi Guvenligi 6.CA
*Diinyada bilgi givenligi 6.c.2

0.c3

0.c4

0G5

6.CA

6.c2

0.c3

0.c4

0G5

6.Hafta *Bilgi Guvenligi 0.C.1
*Bilgi glivenligi temel unsurlari 0.c2

0.C3

0.c4

0.Cc5

0.c1

0.¢c.2

6.C.3

0.c4

0G5

7 Hafta *Bilgi Guvenligi 0.C.1
*Bilgi glivenligi ve erisim arasinda 0.c2
dengenin 6nemi 0.G3

0.c4
0.C5
0.¢c1
0.¢.2
0.C3
0.c4
0.C5

8.Hafta *Bilgi Guvenligi 0.C1
*Ara sinav 0.¢G.2

6.3

O6.C4

0.C5

0.C1

6.C.2

0.C3

6.C4

0.C5

9.Hafta *Bilgi Guvenligi 0.C.1
*Bilgi glivenligi politika ve 0.c2
standartlari 0.c3

0.c4
0G5
0.C1
0.c.2
0.¢3
0.c4
0C5

10.Hafta *Bilgi Gluvenligi 0.C.1
*Turkiye'de bilgi glivenligine 6.c.2
iliskin calismalar 0.c3

0.c4
0G5
0.C.1
0.c.2
0.¢3
0.c4
0G5



Teorik Uygulama

11.Hafta *Bilgi Guvenligi
*Turkiye'de siber suglarla ilgili
alinan yasal 6nlemler

12.Hafta *Bilgi Guvenligi
*Bilgi ydnetimi ve yonetim
sistemleri

13.Hafta *Bilgi Gluvenligi
*Bilgi glvenligi ve i¢ denetim
katkisi

14 Hafta *Bilgi Guvenligi
*Genel de@erlendirme

15.Hafta *Bilgi Guvenligi
*Final sinavi

Degerlendirme Sistemi %

1 Vize : 40,000

2 Final : 60,000

AKTS ls Yiikii

Aktiviteler

Vize / Midterms

Odev/ Assignment

Final / Final

Derse Katilim / Attending lectures

Ders Oncesi Biresysel Calisma / Individual study before lecture
Ders Sonrasi Biresysel Calisma / Individual study after lecture
Ara Sinav Hazrrlk / Preparation for midterm

Final Sinavi Hazrrlik / Preparation for final

Laboratuvar

Hazirlik Bilgileri

Sayi

14
14
14

Siresi(Saat)
2,00
5,00
2,00
5,00
3,00
5,00
4,00
5,00

Ogretim Metodlan

Toplam is Yiikii
2,00

25,00

2,00

70,00

42,00

70,00

16,00

20,00

Toplam : 247,00

Toplam s Yiikii/ 30 (Saat): 8

AKTS : 6,00

Dersin
Ogrenme
Ciktilan

0.G.1
0.Gc2
0.c3
0c4
0.C5
0.C1
0.¢2
0.¢3
0.c4
0.C¢5

0.C.1
0.¢c.2
0.c3
0.c4
0G5
0.C.1
0.¢c2
0.c3
0.c4
0.C5

0.c1
0.¢c.2
0.¢c3
0.c4
0G5
0.c1
0.¢c.2
0.c3
0ca4
0G5

0.c1
0.¢c.2
0.¢3
0.c4
0.cs5
0.c1
0.¢c.2
0.c3
0.c4
0G5

0.¢c1
0.¢G.2
0.¢c3
0ca4
0.cs5
0.c1
0.¢.2
0.¢c3
0.c4
0.cs5



Program Ogrenme Ciktisi lligkisi

P.C.11

P.C.2 P.C.3 PC.4 P.C.5 P.C.6 P.C.7 P.C.8 P.C.9 P.C.10

P.C.1

0.c.1

0.¢.2

0.¢.3

6.G.4

0.C.5
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